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Informatii senerale privind postul

1.Denumirea postului: Consilier, clasa I, grad profesional asistent
Compartimentul Structura de Securitate

2. Nivelul postului: Functionar public de executie.

3. Scopul principal al postului: Gestionarea si managementul atributiile de protectie a informatiilor

clasificate in cadrul autoritatilor, institutiilor publice, agentilor economici cu capital integral sau partial

de stat si altor persoane juridice de drept public sau privat; aplicarea legislatiei In vigoare privind

domeniul informatiilor clasificate

Qcuparea postului
1. Studii de specialitate: Studii superioare de lungé durata.
2. Perfectioniri/specializiri: cursuri de perfectionare/specializari
3. Cunostinte de operare/programare calculator (necesitate si nivel):
necesitate: Da nivel: Avansati .
4. Limbi striine (necesitate si nivel de cunoagtere): Nu.
5. Abilitati, calititi i aptitudini necesare:
- Cunoasterea, aplicarea si executarea legilor si a celorlalte reglementéri, capacitate organizatorica,
abilitdti de comunicare si colaborare;
- Corectitudine in indeplinirea atributiilor de serviciu;
- Angajarea responsabilitatii;
- Initiativa si spirit de echipa;
- Confidentialitate in legiturd cu faptele, informatiile sau documentele de care ia cunostin{d in
exercitarea functiei;
6. Cerinte specifice:
- Raspundere prompta cind este cazul delegérilor pentru problemele legate de sarcinile de serviciu;
- Disponibilitate pentru program de lucru prelungit, in anumite cazuri;
- Sunt posibile delegéri in interesul institutiei pentru desfagurarea de activitdti in specificul
activitdtii compartimentului sau al institutiei;
- Participare la cursuri de perfectionare;




- Participéri in cadrul comisiilor dispuse prin ordin al prefectului la alte autoritati sau institutii
publice, eventual din alte localitafi de pe raza judetului.
7. Competentd manageriala (cunostinte de management, calitéti i aptitudini manageriale): nu este
cazul.

8. Conditii specifice pentru ocuparea postului/functiei publice:

- obtinerea unei autorizatii/certificat de securitate privind accesul la informatii clasificate de nivel
Strict Secret, previzute de lege, pentru candidatul admis, dupa incadrare/numire in functia publica.

In cazul neobtinerii autorizatiei/certificatului de securitate, previzute de lege, devin incidente

prevederile art. 519, alin (1), lit. f) din O.U.G. nr. 57/2019 privind Codul administrativ, cu
modificérile si completérile ulterioare.

9. Atributiile postului
Pe linia componentei de protectie a informatiilor clasificate (PIC).

a. elaboreazd si supune aprobarii conducerii unitdtii normele interne privind protectia
informatiilor clasificate, potrivit legii;

b. intocmeste p1ogramul de prevenire a scurgerii de informatii clasificate si il supune spre
avizare D.G.P.I. si aprobarii prefectului, iar dupa aplobare actioneaza pentru aplicarea acestuia;

c. coordoneaza activitatea de protectie a informatiilor clasificate in toate componentele acesteia;

d. asigura relationarea cu D.G.P.1. — §.J.P.I. Covasna pe linia protectiei informatiilor clasificate:

e. monitorizeaza activitatea de aplicare a normelor de protectie a informatiilor clasificate si
modul de respectare a acestora;

f. consiliazad conducerea Institutiei Prefectului in legatura cu toate aspectele privind securitatea
informatiilor clasificate;

g. informeazd conducerea institutiei si D.G.P.I. — S.J.P.I. Covasna despre vulnerabilitatile si
riscurile existente in sistemul de protectie a informatiilor clasificate si propune masuri pentru
inldturarea acestora;

h. acorda sprijin reprezentatilor autorizati ai D.G.P.I. — S.J.P.I. Covasna pe linia verificarii
persoanelor pentru care se solicita accesul la informatii clasificate;

i. organizeazd activititi de pregatire specifici a persoanelor care au acces la informatii
clasificate;

j. asigurd péstrarea si organizarea evidentei certificatelor de securitate si autorizatiilor de acces
la informatii clasificate;

k. actualizeaza permanent evidenta certificatelor de securitate si autorizatiilor de acces;

I. intocmeste si actualizeaza listele informatiilor clasificate elaborate sau péstrate de unitate, pe
clase si niveluri de secretizare;

m. prezintd prefectului propuneri privind stabilirea obiectivelor, sectoarelor si locurilor de
importantd deosebitd pentru protectia informatiilor clasificate din sfera de responsabilitate, si, dupéd
caz, solicita sprijinul D.G.P.I. — S.J.P.I. Covasna in realizarea acestor demersuri;

n. efectueaza, cu aprobarea conducerii unitatii, controale privind modul de aplicare a mésurilor
legate de protectia informatiilor clasificate;

0. exercita alte atributii In domeniul protectiei informatilor clasificate, potrivit legii:

* Intocmeste Planul de pregatire pe linia protectiei informatiilor clasificate pentru personalul
autorizat si aiba acces la informatii clasificate si dupd aprobare, desfasoara activititile de pregétire
planificate;

* intocmeste planificarea anuald a activitétilor de control pe linia PIC;

* prezintd conducitorului institutiei propuneri privind mésurile de protectie fizica ce urmeazi
a fi adoptate la nivelul acesteia;

* Intreprinde activitdti specifice privind modul de respectare a normelor de protectie a
informatiilor clasificate, in cadrul procedurilor de atribuire si executare a contractelor clasificate;

* participé la cercetarea incidentelor de securitate si tine evidenta acestora;

* pune la dispozitia personalului formularele tip corespunzitoare nivelului de acces la
informatii clasificate si acordd asistentd de specialitate la completarea acestora;

* verificd autenticitatea datelor cuprinse in recomandirile si referintele necesare eliberarii
autorizatiilor de acces la informatii clasificate secrete de serviciu, anterior transmiterii acestora la
structura D.G.P.1. competenta;

» tine evidenta permiselor de acces in locatiile de securitate;




» coordoneazi activitatea de inventariere a documentelor ce contin informatii clasificate.

Cu privire la activitatea pe linie INFOSEC.

1. In calitate de sef al Componentei de Securitate pentru Tehnologia Informatiei si
Comunicatiei - CSTIC:

a) solicita acreditarea/reacreditarea SIC—urilor care proceseaza sau gestioneazd informatii
clasificate din institutie de la A.A.LA.S ;

b) solicitd asistentd de specialitate din partea A.A.ILA.S si A.A.L.S.I.C. pentru stabilirea cerintelor
de securitate si procedurilor de aplicare necesare si respectdrii de cétre furnizorii de
echipamente, pe durate intregului proces de dezvoltare, instalare si testare SIC;

¢) raspunde de alegerea, implementarea, justificarea si controlul facilitatilor de securitate, de
naturd tehnica, care reprezinta parte componentd a SIC ;

d) asigurd exploatarea in conditii de securitate a SIC;

e) realizeazd legétura intre contractant, A.ALSIC. siA.ALA.S,;

f) participa la selectionarea, organizarea i realizarea pregatirii personalului cu atributii in
domeniul INFOSEC;

o) organizeaza si desfdsoard convocdri de instruire cu utilizatorii din SIC;

h) verificad periodic sau in timp real, implementarea masurilor de protectie In SIC, din cadrul
institutiei, pentru a se asigura cd securitatea acestuia este in concordantd cu cerintele de
securitate aprobate de A.A.LLA.S;

i) tine evidenta echipamentelor SIC, proprietate privatd, autorizate sd functioneze in incinta
unitatii;

i) cerceteazd incidentele de securitate si raporteazd rezultatele, ierarhic, A.A.LA.S si
A.ALS.I.C., concomitent cu aplicarea unor masuri de reducere a consecintelor.

2. In calitate de administrator de securitate al SIC:

a) elaboreazi si actualizeaza Procedurile Operationale de Securitate PrOpSec;

b) monitorizeazad permanent toate aspectele de securitate specifice SIC;

¢) participd la elaborarea si actualizarea « Cerintelor de Securitate Specifice » pentru
sistemele de care raspunde;

d) actualizeaza si tine evidenta tuturor utilizatorilor autorizati;

¢) aplicd masurile adecvate de control al accesului la SIC respectiv;

) wverificd elemente de identificare a utilizatorilor;

¢) asigurd evidenta evenimentelor legate de securitatea sistemului si a sesiunilor de lucru;

h) evalueazd implicatiile, in planul securititii, privind modificarile software, hardware, fireware
si procedurile propuse pentru SIC;

i) verifica dacd modificérile de configuratie a SIC afecteaza securitatea si dispune mésurile in
consecinta;

) verificd dacd personalul cu acces autorizat la SIC cunoaste responsabilititile care revin in
domeniul protectiei informatiilor;

k) wverifica modul de executare a intretinerii si actualizarii software-ului pentru a nu se

periclita securitatea sistemului;
1) asigurd un control riguros al mediilor de stocare a informatiilor si documentatiei sistemului,

verificind concordanta intre clasa sau nivelul de secretizare a informatiilor stocate i marcajul
de secretizare al mediilor stocate;



m) ia masuri tehnice §i organizatorice pentru protectia mediilor de stocare a informatiilor fats
de cAmpurile electromagnetice si accesul neautorizat la informatiile clasificate;

n) executd controale privind modul de utilizare a mediilor de stocate a informatiilor;

0) asigurd pastrarea §i consultarea documentatiei si a datelor de evidentd si control,
referitoare la securitate, in conformitate cu PrOpSec;

p) stabileste proceduri de verificare pentru utilizarea in SIC numai a software-ului autorizat;

q) asigurd, impreund cu administratorul de sistem, proceduri de creare a copiilor de rezerva si de
recuperare software;

r) raspunde de asigurarea dezvoltdrii, implementérii i mentinerii masurilor de securitate in SIC;

s) raporteaza functionarului de securitate orice brese de securitate, vulnerabilitéti si incalcéri ale
masurilor de securitate.

3. In calitate de administrator COMSEC:

a) verificdi si rdspunde de instalarea echipamentelor SIC folosite in transmiterea
informatiilor clasificate in conformitate cu cerintele COMSEC;

b) wverifica si raspunde de aplicarea in mod corespunzétor a masurilor de securitate a
emisiilor — EMSEC si a transmisiilor — TRANSEC;

¢) tine evidenta echipamentelor si sistemelor folosite la transmiterea informatiilor
clasificate.

4. In calitate de administrator TRANSEC:

a) asigurd implementarea procedurilor de securitate si eficacitatea masurilor de
securitate a transmisiilor ;

b) coordoneaza elaborarea programelor TRANSEC ;

¢) elaboreaza, verifica si aprobd rapoarte TRANSEC ;

d) prezintd probleme de specialitate in cadrul sedintelor de pregatire pe tema vulnerabilitatii
unui sistem de comunicatii deschis, neprotejat si pe alte teme TRANSEC.

5. In calitate de administrator EMSEC:

a) asigurd misurile tehnice de instalare a echipamentelor din SIC, in conformitate cu
cerintele de securitate stabilite ;

b) supravegheazi ca executarea intretinerilor si modificarile aduse echipamentelor protejate
TEMPEST sé se execute de personal calificat utilizdndu-se numai piese de schimb si
componente avizate de seful INFOSEC si aprobate de functionarul de securitate M.A.L

¢) solicitd efectuarea controalelor periodice pe linie de TEMPEST sau cind apar premise de
scurgere a informatiilor prin radiatii electromagnetice compromitatoare.

6. In calitate de custode cripto:

a) tine evidenta sistemelor criptografice detinute de CSTIC din Institutia Prefectului Judetul
Covasna;

b) distribuie materialele criptografice numai persoanelor autorizate;

¢) solicitd asigurarea cu echipamente si materiale criptografice necesare functionariisistemului
de asigurare a protectiei informatiilor clasificate;

d) raporteaza functionarului de securitate toate aspectele de insecuritate legate de
gestionarea sistemelor criptografice.

7. Indeplineste si alte sarcini stabilite prin ordin al prefectului.
8. Functionarul public, rdspunde administrativ-disciplinar, material, civil si penal
pentru neindeplinirea atributiilor de servici, ori, dupa caz, indeplinirea defectuoasa a acestora.



Identificarea functiei publice corespunzitoare postului

1. Denumire: consilier, Compartimentul Structura de Securitate

2. Clasa: I

3. Gradul profesional: asistent

4. Vechimea minima In specialitatea studiilor necesare exercitarii functiei publice: 1 an

Sfera relationali a titularului postului

1. Sfera relationali interna:

a) Relatii ierarhice:

a.1. subordonat fatd de: SUBPREFECT; PREFECT

a.2. superior pentru: Nu este cazul.

b) Relatii functionale: Are relatii de colaborare cu intreg personalul institutiei.

c¢) Relatii de control: Nu este cazul.

d) Relatii de reprezentare: Reprezintd interesele institutiei, daca este mandatat in acest sens.

2. Sfera relationala externa:

a) cu autorititi si institutii publice:

b) cu organizatii internationale: Nu este cazul.

c) cu persoane juridice private: Nu este cazul.

3. Limite de competenti: - Aceste limite sunt conform atributiilor ce revin postului si dispozitiilor
primite din partea subprefectului.

4. Delegarea de atributii si competenti: Atributiile sale pot fi delegate in caz de absenta motivatd mai
indelungata.

Pe perioada concediilor legale asigura din dispozitia subprefectului sau a prefectului aducerea la indeplinire
a atributiilor titularului postului aflat in concediu legal.

Pentru aceeasi perioadd, sarcinile din prezenta fisa vor fi aduse la Indeplinire de un functionar public
desemnat de subprefect sau prefect.

intocmit de :
1. Numele si prenumgle: BORICEAN COSMIN

2. Functia: SUBPREFEC
3. Semnitura:
4. Data:

Luat la cunostintd de citre ocupantul postului:
1. Numele si prenumele:

2. Semnitura:
3. Data:




